
数据完整性检查要点分析 

数据完整性 

数据完整性（data integrity）：是指数据的准确性和可靠性，用于描述存储的所有数

据值均处于客观真实的状态。 

–并不是计算机化系统实施后才出现的 

–适用于电子数据和手工（纸质）数据 

–企业应当处于一种基于数据完整性风险的可接受控制状态数据的属性 

  

基本原则 

A（attributable）—可溯源 

L（legible）—清晰 

C（contemporaneous）—同步 

O（original or true copy）—原始或真实复制 

A（accurate）—准确 

  

数据 

人工观察填写的纸质记录 

仪器、设备通过复杂的计算机化系统产生的图谱或电子记录。 

  

纸质记录 

对文件和记录版本（变更）进行控制 

对原始空白记录进行控制 



对空白记录的发放进行控制 

对已填写记录的修改进行控制 

  

图谱或电子记录 

电子方式产生的原始数据采用纸质或 PDF 格式保存应当显示数据的留存过程，以包

括所有原始数据信息、相关审计跟踪和结果文件、每一分析运行过程中软件/系统设

置标准 

  

一个给定的原始数据系列重建所需的所有数据处理运行情况（包括方法和审计跟踪），

经过确认的复本。 

  

一旦打印或转换成静态 PDF，图谱记录则失去了其被再处理的能力，不能对基线或隐

藏区域进行更详细的审核或检查。 

  

以数据库格式存在的动态电子记录则可以进行追踪、趋势分析和查询、查看隐藏区域，

放大基线以将积分情况查看的更清楚。 

  

数据审计跟踪 

数据审计跟踪（audit trial）：是一系列有关计算机操作系统、应用程序及用户操作

等事件的记录，用以帮助从原始数据追踪到有关的记录、报告或事件，或从记录、报

告、事件追溯到原始数据。 

  



如果计算机系统用于电子捕获、处理、报告或存贮原始数据，系统设计应能保持提供

全面审计追踪的保存，能够显示对数据进行的所有更改。 

  

对数据的所有更改，应可以显示做这些更改的人，更改均应有时间记录，并给出理由。 

  

用户不应具备修订或关闭审计追踪的能力。 

  

不需要包括每个系统活动（例如，用户登录/退出，键盘敲击等）。 

  

通过对经过设计和验证的系统报告进行审核来达到目的。 

  

必须是商业电子管理系统吗？只要能够达到 GMP 的要求，纸质追踪和半纸质半电子

系统也能被接受。 

  

值得关注的问题 

对于数据完整性提出详细要求： 

–计算机化系统应当记录输入或确认关键数据人员身份 

–只有经授权人员，方可修改已输入的数据 

–每次修改已输入的关键数据均应当经过批准，并应当记录更改数据的理由 

–人工输入关键数据时，应当复核输入记录以确保其准确性 

–对于电子数据和纸质打印文稿同时存在的情况，应当有文件明确规定以电子数据为

主数据还是以纸质打印文稿为主数据 



–以电子数据为主数据时，应当满足以下要求： 

（一）为满足质量审计的目的，存储的电子数据应当能够打印成清晰易懂的文件。 

（二）必须采用物理或者电子方法保证数据的安全，以防止故意或意外的损害。日常

运行维护和系统发生变更（如计算机设备或其程序）时，应当检查所存储数据的可访

问性及数据完整性。 

（三）应当建立数据备份与恢复的操作规程，定期对数据备份，以保护存储的数据供

将来调用。备份数据应当储存在另一个单独的、安全的地点，保存时间应当至少满足

本规范中关于文件、记录保存时限的要求。 

  

计算机化系统的用户管理 

进入权限，保证人员只具有与完成其工作职责相当的操作权限。 

  

企业必须可以证明赋予给个人的登录层级，保证可以获得关于用户进入级别的历史信

息。 

  

不能所有人都采用相同的登录名和密码。 

  

计算机化系统的系统管理员 

系统管理员是最高层级，用以分配每个系统使用者的层级和权限。 

系统管理员越少越好。 

系统使用者不能使用系统管理员帐号。 

系统管理员的权力包括：数据删除、数据库修正或系统参数更改 



数据利益相关方（系统使用者）包括数据的产生、使用、审核或批准。 

系统管理员实施的变更必须可以由质量体系覆盖，并在质量体系内进行批准。 

  

计算机化系统验证 

计算机化系统应符合药品 GMP 附录要求，并根据其既定用途进行验证； 

不接受供应商提供的独立于系统参数和既定用途以外的验证数据； 

脱离了既定工艺或终端用户 IT 硬件设施，供应商的测试可能仅局限于功能确认，可

能不能达到性能确认的要求。 

  

数据完整性历次检查问题主要集中以下几点： 

  

不能追踪原始数据——真实性存疑。 

  

数据安全性不足，不能采取有效措施确保未经授权人员对生产、质量控制等相关记录

进行变更或删除，不开启。 

  

不能确保所保存的实验室记录包括所有的原始试验记录。 

  

某设备操作需要通过人机界面登入 PLC，但该车间有多个操作员均可登入，所有操作

人员使用系统管理员用户名和密码登录。 

  



多次进行样品“试针”测试、忽略部分检验结果，例如：某产品正式放行数据未知杂

质报告为符合质量标准，但是色谱数据显示该批有进针数据的未知杂质不符合质量标

准。某批片剂稳定性试验正式 HPLC 杂质数据只包括了多次测试中最好的结果。 

  

公司未能对计算机或相关系统进行适当的控制，不能保证只有经过授权的人才能对生

产工艺参数和检测记录或其它记录进行修改。 

  

未能防止无授权人员进入或更改数据，未能提供足够的控制方法来防止数据被删除或

遗漏。 

  

检查电子记录表明，企业在杂质检测中进行了手动改变积分参数的活动，但没有相应

的说明；经常进行手动积分，但未形成书面程序。 

  

工艺验证的样品存在真实性问题。 

–发文要求重新进行工艺验证 

–复核检查发现：存放于仓库的样品外观、颜色异常 

–现场检验：耐酸力、溶出度、含量不合格 

–核实：掺入其他样品顶替工艺验证样品 

  

修改 HPLC/UV 工作站的系统时间 

–将 HPLC/UV 的电脑时间修改到稳定性考察的日期，进行测定 

–电脑时间多次更改，甚至出现 9 月某日的操作记录 



–补写相关仪器使用记录，补写的使用时间与实际不符 

  

UV 工作站电脑不在现场 

–存有重要数据（含量，溶出度），包括工艺验证批、动态生产批成品检验，和部分稳

定性考察 

–称电脑一个月前损坏 

–未能提供备份的电子数据 

  

现场无法提供原始批生产记录 

–药审中心发补后，提高质量标准 

–企业生产三批样品，采用新标准进行稳定性考察 

–现场检查期间，无法提供该三批样品的原始生产记录 

–员工根据原辅料出库记录等，现场回忆书写记录 

  

数据完整性的检查 

•基于风险，判断重点 

•深入调查，不蜻蜓点水 

•有疑问的数据一定要证实客观真实性 

•追踪最原始的数据 

•QC 实验室，尤其是稳定性试验的数据 

•物料发放流转的数据 

•各项记录的发放和填写 



•企业质量管理体系对数据完整性的覆盖 

•数据完整性直接表现企业的质量管理水平 

 


