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序言
公众评论
贵公司可以随时将提供给机构的书面评论和建议提交至文档管理部，食品药品监督管理局，5630 Fishers Lane, Room 1061, （HFA-305）, Rockville, MD, 20852。当提交评论时，请参阅本指导性文件的切确标题。可能直到文件下次修订或更新时，评论才会被机构受理。
其他副本
从网络上可获得其他副本：http://www.fda.gov/cdrh/comp/guidance/1553.pdf。或通过传真机接收本文件，用按键电话拨打CDRH资源索取自动回传系统800-899-0381 或 301-827-0111。按1进入系统。在第二个语音提示时，按1指定文件。输入文件编号（1553），以井号键结束。按照剩余的语音提示完成贵公司的请求。
行业指南
含现有（OTS）软件的网络化医疗设备的网络安全

本指南代表食品药品监督管理局（FDA）对此主题的最新见解。其不会为任何人创造或赋予任何权利，也不对FDA或公众具有约束力。如果替代方法满足适用的法律、法规或其两者的要求，可以使用替代方法。如果贵公司希望讨论一种替代方法，请联系负责实施本指南的FDA员工。如果贵公司无法确定适当的FDA员工，请拨打本指南标题页上列出的适当的电话号码。
前言
越来越多的医疗器械设计为连接计算机网络。这种网络化医疗器械中大多数的组成部分包含现有软件，而现有软件容易受到网络安全威胁，比如病毒和蠕虫。这些漏洞可能代表网络化医疗器械安全有效运行的风险，且在产品整个生命周期通常需要进行持续维护，以确保充分的保护。FDA发行本指南目的是阐明现有的法规，包括质量体系（QS）法规，适用于这类网络安全维护措施的方式。
FDA的指导性文件，包括本指南，不构成具有法律强制力的责任。相反，指南表明了本审查机构对某一主题的最新见解，除非引用具体的法规或法律要求，否则只应视为建议。在本审查机构指南中使用术语“应”是指建议或推荐进行某一事项，并非强制要求。

最小负担方法
我们认为在医疗器械法规的所有领域都应该考虑负担最小的方法。本指南是我们仔细审查相关科学和法律要求的结果，是我们认为贵公司遵守这些要求的最小负担方法。
但是，如果贵公司认为有负担更小的方法可以解决问题，请联系我们，以便我们考虑贵公司的观点。贵公司可以把书面评论发送至本指南封面上所列的联系人或发送至CDRH监察专员。关于CDRH监察专员的综合信息，包括其联系方式，见网址http://www.fda.gov/cdrh/ombudsman/。
背景
本指南概述了我们认为适用于解决网络化医疗器械安全漏洞所需的软件维护措施的一般原则，特别是那些含现有（OTS）软件的软件维护措施。本指南是以问答的形式进行组织的，提供了FDA人员经常收到的问题的回答。问题中的“我”和回答中的“贵公司”适用于含有OTS软件医疗器械的制造商。
QS法规，21 CFR 第 820部分，适用于软件维护措施。此外，FDA已经发行了几个关于软件的指导性文件，包括： 

软件确认的一般原则；行业和FDA人员最终指南，2002年1月11日， http://www.fda.gov/cdrh/comp/guidance/938.html。
医疗器械内现有软件使用的行业、FDA评审员和合规性指南，1999年9月9日，
http://www.fda.gov/cdrh/ode/guidance/585.html。
行业和FDA评审员指南，医疗器械包含软件的上市前提交资料内容指南， 1998年5月29日，
http://www.fda.gov/cdrh/ode/57.html。
问与答
1. 本指南涵盖哪些医疗器械？
本指南为含现有（OTS）软件且能连接至私人内部网或公共互联网的医疗器械提供建议。本指南涉及将OTS软件纳入医疗器械的制造商。然而，这些信息对医疗机构和信息技术供应商的网络管理员也可能有用。
2. 什么是网络安全漏洞？
在本指南中，当OTS软件提供未经授权访问网络或医疗器械的机会时，就会存在网络安全漏洞。
网络安全漏洞可能进行不需要的软件变更，而该软件变更可能影响医疗器械的安全性和有效性。

3. “网络连接医疗器械”的哪一点引起如此大的关注？
网络安全漏洞可能代表对使用OTS软件的网络化医疗器械的安全有效运行的风险。无法妥善解决这些漏洞可能导致对公共健康的不良影响。OTS软件的主要问题是需要及时的软件补丁，以更正软件中新发现的漏洞。
4. 谁负责确保含OTS软件医疗器械的安全性和有效性？
贵公司（含OTS软件医疗器械的制造商）负责医疗器械的持续安全性和有效性，包括属于器械一部分的OTS软件的性能。1
5. 这些医疗器械的购买者和用户应该如何应对网络安全漏洞？
FDA建议受制于网络安全漏洞的医疗器械的购买者和用户有问题时联系贵公司。如问题4中解释的，贵公司负责属于器械一部分的OTS软件性能。尽管有时用户参与比较合适（见以下的问题9），但用户不应该未征求贵公司的评论和建议就尝试做出改变。

1关于更多信息，贵公司应该参考《医疗器械内现有软件使用的行业、FDA评审员和合规性指南》，1999年9月9日（见本指南的背景部分）。
6. 哪些法规适合于解决网络安全漏洞的软件补丁？
根据21 CFR 820.100，需要保持警惕并响应网络安全漏洞是贵公司职责的一部分，要系统分析信息源并进行更正并预防问题所需的措施。QS法规的序言解释了采取的措施应该“适合于问题的严重性并与遇到的风险相应”（6161 Fed. Reg. 52633；1996年10月7日）。本指南的信息将提醒贵公司通常需要采取一些措施以解决这种特殊类型的软件问题。
根据21 CFR 820.30（g），设计验证要求器械要符合定义的用户需求和预期用途，包括在适当情况下，进行软件验证和风险分析的义务。解决网络安全漏洞的软件变化是设计更改必须在批准和发布之前进行确认。21 CFR 820.30（i）。
7. 在进行解决网络安全漏洞的软件补丁前，是否需要FDA的上市前审评？
通常不需要。一般来说，当更改或修改可能会显著影响医疗器械的安全性和有效性时，必须进行FDA审评。21 CFR 807.81（a）（3）, 814.39.
a. 510（k）。对于根据510（k）程序批准上市的医疗器械，贵公司可以参考我们的《 决定何时为现有器械的更改提交510（k）》的指南。2 该指南解释了如果现有医疗器械的更改或修改符合以下情况，则必须向FDA提交新的510（k）：
· 医疗器械有新的或更改的适应症（例如，医疗器械用于治疗的疾病或状况）；或者
· 建议的更改（例如，设计、能源、化学成分或材料的更改）会显著影响医疗器械的安全性和有效性。
软件补丁可能需要提交新的510（k），但不太可能。3对于对器械所做的所有更改，贵公司应该将贵公司的决定基础记录在设计历史文件中。见21 CFR 820.3（e），820.30（j）。

2 《决定何时未现有器械的更改提交510（k）》1997年1月10日，http://www.fda.gov/cdrh/ode/510kmod.html。
3 如果有必要提交，贵公司应该参考《行业和FDA评审员指南，医疗器械内软件的上市前提交资料的内容指南》，1998年5月29日（见本指南的背景部分）。
b. 上市前批准申请 （PMA）。对于根据PMA批准的医疗器械（21 CFR 第 814部分），如果补丁导致批准的适应症发生更改或制造商认为补丁对批准的医疗器械的安全性和有效性产生不良影响，则需要为该软件补丁提供PMA补充资料。21 CFR 814.39。 否则，贵公司应该在贵公司的年度报告中向FDA报告贵公司将对贵公司的PMA器械应用软件补丁的决定。见21 CFR 814.39（b），814.84。
8. 我应该验证为解决网络安全漏洞对软件做出的更改吗？
是的。见问题4的回答。贵公司应该验证所有的软件设计变化，包括为解决网络安全漏洞的电脑软件更改，根据在批准和发布前已制定的协议。21 CFR 820.30（i）。更多关于如何验证软件更改的信息，贵公司可以参考《软件验证的一般原则；行业和FDA人员的最终指南》（见背景部分）。对于大多数用于解决网络安全漏洞的软件更改，应该进行充分的分析、检查和测试，但无需进行临床验证。
9. 为确保网络化医疗器械的网络安全性，我还应做什么？
贵公司应该与贵公司的OTS软件供应商维护正式的业务关系，以确保及时接收关于质量问题的信息和建议的纠正预防措施。由于网络安全补丁的频繁性，我们建议贵公司研发单独的网络安全维护计划，以符合QS法规和解决本指导性文件中讨论的问题
尽管通常由医疗器械制造商完成这些软件维护措施，但可能存在适用于用户设施、OTS供应商或第三方的情况。贵公司的软件维护计划应该提供机制以便在贵公司将具体任务委托给其他机构时，承担全面责任。绝大部分医疗机构缺乏详细的设计信息和技术资源，以至于无法承担医疗器械软件的主要维护责任，因此，将会依靠贵公司来承担主要的维护责任。
10. 我需要报告网络安全补丁吗？
通常不用，因为大多数软件补丁的安装是为了降低出现与网络安全漏洞相关问题的风险而不是解决器械对健康产生的风险。因此，在大多数情况下，根据21 CFR 第 806部分，贵公司不需要报告网络安全补丁，只要贵公司已经对更改进行了评估并将该更改记录在贵公司的记录中。然而，如果软件补丁影响医疗器械的安全性或有效性，即使软件维护计划已经生效，贵公司也应该向FDA提交更改报告。
